Osrodek Kultury w Wieliszewie

Gminne Centrum Kultury
tajski, ul. Stanistawa Moniuseki 2
05-119 Legionowo
NIP: 535-17-86-510 ZARZADZENIE NR 3/2019 r.

DYREKTORA OSRODKA KULTURY W WIELISZEWIE
z dnia 21.05.2019 .

w sprawie wprowadzenia dokumentéw ochrony danych osobowych w Osrodku Kultury w
Wieliszewie

Na podstawie art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia
27 kwietnia 2016 r., w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
/Dz. U. UE.Lnr 119.1 (Dz. U. UE L 2016 Nr 119, s.1), zarzadza sie, co nastepuje:

§1

1. Zatwierdzam i wprowadzam Polityke Bezpieczeristwa przetwarzania i ochrony danych osobowych
w brzmieniu stanowigcym Zatgcznik nr 1 do niniejszego Zarzadzenia.

2. Zatwierdzam i wprowadzam Instrukcje zarzgdzania systemami informatycznymi sluzgcymi do
przetwarzania danych osobowych w brzmieniu stanowigcym Zalgcznik nr 2 do niniejszego
Zarzgdzenia.

3. Zatwierdzam i wprowadzam Instrukcje postepowania w przypadku naruszenia ochrony danych
osobowych w brzmieniu stanowigcym Zatgcznik nr 3 do niniejszego Zarzadzenia.

§2

Zalgczniki do niniejszego Zarzadzenia stanowig dokumentacje wewnetrzng i s wytgczone z publikacji
w Biuletynie Informacji Publicznej.

§3

Zarzgdzenie wchodzi w zycie z dniem podjecia.

DYREKTOR
Osrodka Kultyry w Wieliszéiwie




Osrodek Kultury w Wieliszewle

Gminne Centrum Kultury .
Lajski, ul. Stanistawa Moniuseki 2 Zatacznik nr 3
05-119 Legionowo do Zarzadzenia Nr3/2019

Wi at-17-50-810 Dyrektora Qérodka Kultury w Wieliszewie
z dnia 21.05/2019r.

INSTRUKCIJA POSTEPOWANIA W SYTUACJI NARUSZENIA OCHRONY DANYCH OSOBOWYCH
w Osrodku Kultury w Wieliszewie

§1

1. Instrukcja postgpowania w sytuacji naruszenia ochrony danych osobowych okresla tryb
postgpowania w przypadku stwierdzenia naruszenia ochrony danych osobowych lub powziecia
podejrzenia o takim naruszeniu.

2.Przestrzeganie postanowien niniejszej Instrukcji stuzy¢é ma wykrywaniu i wiasciwemu reagowaniu
na przypadki naruszenia ochrony danych osobowych w Osrodku Kultury w Wieliszewie.

§2

Uzyte w Instrukcji okreslenia oznaczajg:

1. Instrukcja — Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych.

2. Administrator (ADO) - Administrator Danych Osobowych,

3. Inspektor — Inspektor Ochrony Danych Osobowych,

4, Uzytkownik - osoba upowazniona lub uzytkownik systemu, tj. osoba posiadajgca
upowaznienie wydane przez Administratora i dopuszczona w zakresie w nim wskazanym, jako
uzytkownik do przetwarzania danych osobowych w systemie informatycznym.

5. Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, udostepnianie i
usuwanie, a zwiaszcza tych, ktore sg wykonywane w systemach informatycznych.

§3

1. Zanaruszenie ochrony danych osobowych uwaza sie w szczegolnosci:

a)brak mozliwosci fizycznego dostepu do danych np. zagubiony klucz do pomieszczenia, lub mebli
biurowych, w ktorych przechowywane s3 dokumenty, zniszczona szafa z dokumentami, hrak
nosnikéw informacji, zalane pomieszczenie, brak sprzetu komputerowego itp.;

b)brak dostepu do zawartosci zbioru danych — zbidr istnieje, lecz nie moina go otworzy¢;

c) zmieniong zawartosc zbioru, niepoprawnag tresé, postac, data, roznice w danych itp.;

d}probe lub fakt nieuprawnionego dostepu do zbioru danych lub pomieszczenia, w ktdrym jest
przetwarzany np. zmiana ufozenia kolejnosci dokumentdw, otwarte drzwi lub meble biurowe,
nietypowe ustawienie sprzetu lub pojawienie sie nowych dokumentow;

e)zniszczenie lub proby zniszczenia, w sposob nieautoryzowany danych ze zbioru lub danych
systemowych;

f) zmiane lub utrate danych zapisanych na kopiach awaryjnych lub zapisach archiwalnych;

g) nieskuteczne niszczenie nosnikdw informacji zawierajgcych dane osobowe (dyskietki, nosniki
optyczne, wydruki papierowe), umozliwiajace ponowny ich odczyt przez osoby nieuprawnione;

h)proba nielegalnego logowania sie do systemu lub wlamania do systemu;



i) zmienione oprogramowanie systemu, stwierdzone przez uzytkownika po przerwie w przetwarzaniu

danych.
2. Niniejszg Instrukcje stosuje sie takze w przypadku stwierdzenia, ze stan pomieszczen i szaf, badz
mebli biurowych, w ktérych przechowuje sie dokumentacje lub zawartosci tej dokumentacji

wzhudzajg podejrzenie, ze dostep do nich mogly miec osoby trzecie.
§4

1. Dane osobowe przetwarza sie w pomieszczeniach lub czesciach pomieszczen Osrodka Kultury

w Wieliszewie.
2 Przebywanie osdb nieuprawnionych wewnatrz obszaru, w ktdrym sg przetwarzane dane jest

mozliwe tylko w obecnosci uzytkownika.
3. Budynki lub pomieszczenia, w ktérych przetwarzane sg dane, powinny by¢ zamykane na czas
nieohecnosci uzytkownikow, w sposob uniemozliwiajacy do nich dostep osob trzecich.

§5

Zabezpieczenie systemu informatycznego, w zakresie nieuwzglednionym w niniejszej Instrukcji,
reguluje , Instrukcja Zarzgdzania Systemem Informatycznym”.

§6
1. Codzienng kontrole w zakresie ochrony danych osobowych sprawuje uzytkownik.
2. Inspektor sprawuje nadzor nad przestrzeganiem zasad ochrony danych osobowych,

przetwarzanych w systemach informatycznych i okre$lonych niniejszg Instrukcjg oraz dokonuje
statych kontroli i oceny funkcjonowania mechanizméw technicznych zabezpieczen systemdw, w
ktorych przetwarzane sg dane osobowe.

§7

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na naruszenie
systemu ochrony, o ktorych mowa w § 3 niniejszej Instrukgcji, uzytkownik zobowigzany jest do
bezzwtocznego powiadomienia o tym fakcie ADO lub Inspektora.

§8

1. Uzytkownik do momentu przybycia Inspektora lub osoby przez niege upowaznionej powinien:

a) zabezpieczy¢ dostep do pomieszczenia lub urzgdzenia;

b) powstrzymac¢ sie od rozpoczecia lub kontynuowania jakichkolwiek czynnosci moggcych
spowodowac zatarcie $ladow, badi dowoddw naruszenia ochrony;

c) zatrzymac prace na komputerze, na ktorym zaistniato naruszenie ochrony oraz nie uruchamiac
innych urzadzen, ktére moga mied zwigzek z naruszeniem ochrony;

d) podjac, stosownie do zaistnialej sytuacji dziatania, ktore zapobiegng ewentualnej utracie danych
osobowych.

§9
1. Inspektor po otrzymaniu informacji o naruszeniu lub praby naruszenia danych osobowych,
podejmuje dziatania zmierzajgce do usunigcia powstatego zagrozenia.
2. Po przybyciu na miejsce, o ktorym mowa w § 8 Inspektor realizuje czynnosci w kolejnosci:
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Usrodek Kultury w Wieliszewie

Gminne Centrum Kultury
tajski, ul. Stanislawa Moniuszki 2
05-119 Legionowo
NIP: 536-17-86-510

a) ocenia sytuacje, uwzgledniajgc stan pomieszczenia, w ktdrym przetwarzane sy dane, stan
urzgdzenia i zbioru oraz identyfikuje zakres negatywnych nastgpstw naruszenia ochrony danych
osobowych;

b) wystuchuje relacji uzytkownika lub osoby, ktéra dokonata powiadomienia;

¢) podejmuje dziatania majgce na celu ustalenie sprawcy, miejsca, czasu i sposobu dokonania
naruszenia ochrony;

d) w zaleznosci od zakresu naruszenia ochrony podejmuje decyzje o dalszym postepowaniu, wydajgc
uzytkownikowi stosowne polecenia i wskazdwki;

e) powiadamia o zdarzeniu Administratora.

3. Administrator, w przypadku stwierdzenia naruszenia danych osobowych bez zbednej zwtfoki,

nie pdiniej niz w terminie 72 godzin od stwierdzenia naruszenia, zgfasza je Prezesowi Urzedu

Ochrony Danych Osobowych.

§10

1. Inspektor z przebiegu zdarzenia sporzadza notatke stuzbowa, ktdra obejmuje:

a) dane osoby stwierdzajgcej naruszenie ochrony;

b) date, godzine i miejsce naruszenia ochrony;

c) rodzaj naruszenia ochrony;

d) czas powiadomienia o zdarzeniu;

€) opis podjetych czynnosci;

f) wnioski do realizacji.

2. Notatke, o ktérej mowa w ust. 1, Inspektor przekazuje Administratorowi.

3. Inspektor odnotowuje fakt naruszenia w rejestrze naruszeri ochrony danych osobowych.

§11
Zgode na ponowne przetwarzanie danych osobowych w miejscu naruszenia wyraza Inspektor.
§12
Dokonywanie zmian w miejscu naruszenia cchrony danych osobowych bez zgody Inspektora lub ADO

jest dopuszczalne tylko w wypadku koniecznoé¢ ratowania osob, mienia albo zapobiegania powstaniu
innego niebezpieczenstwa.

§13
1 Kazdy uzytkownik przetwarzajacy dane osobowe zobhowigzany jest zapoznac sie z niniejsza
Instrukcja i stosowac przepisy w niej zawarte na swoim stanowisku pracy.
2. Naduzycie przez uzytkownika postanowien niniejszej Instrukcji moze stanowi¢ podstawe do

pociggniecia go do odpowiedzialnosci dyscyplinarnej, odszkodowawczej lub karnej, w trybie i na
zasadach przewidzianych przepisami prawa.

§14
W sprawach nie uregulowanych niniejszg Instrukcjg zastosowanie znajdujg przepisy Rozporzadzenia

Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu



Osrodek Kultury w Wieliszewie

Gminne Centrum Kultury
Lajski, ul. Stanistawa Moniuseki 2 Zalgcznik nr 2
05-119 Legionowo do Zarzgdzenia Nr 3/2019

NIP: B36-17-86-510 3 ieli i
Dyrektora Osrodka Kultury w Wieliszewie
z dnia 21.05.2019 .

Instrukcja zarzadzania systemami informatycznymi stuzgcymi do przetwarzania danych osobowych
w Osrodku Kultury w Wieliszewie.

Rozdziat 1
Procedury nadawania i rejestrowania uprawnien w systemach

§1
Dostep do danych przetwarzanych w systemach informatycznych w Osrodku Kultury w Wieliszewie
mogg mie¢ wylacznie osoby posiadajace upowaznienie do przetwarzania danych osobowych nadane
przez Administratora Danych Osobowych ( zwanego dalej ,Administratorem”).

§2
1. Administrator dopuszcza mozliwos¢ zastosowania zdalnego dostepu do systemow  przy
zastosowaniu zabezpieczen technicznych zapewniajgcych integralnos$é danych i systemu, poufnosc i
rozliczalnoé¢ przetwarzanych danych. Podczas transmisji danych realizowanej w sieci publicznej jest
obowigzek by zapewni¢ ochrone kryptograficzng danych wykorzystywanych do uwierzytelniania.

2. Zdalny dostep do systemow jest mozliwy dla uzytkownikéw wewnetrznych i podmiotow
zewnetrznych $wiadczgcych ustugi na podstawie zawartych umoéw lub porozumien.

3. Uprawnienia uzytkownikéw korzystajgcych ze zdalnego dostepu nadawane sg na czas okreslony w
zawartych umowach lub porozumieniach.

Rozdziat 2
Metody i srodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem

§3
1. Systemy, w ktorych przetwarzane sg dane osobowe, wyposazone sg w mechanizmy autoryzacji i
uwierzytelnienia uzytkownika oraz kontrole dostepu. Za wlasciwe funkcjonowanie tych
mechanizmow odpowiada Kierownik Zespotu ds. Informatyki Urzedu Gminy Wieliszew, zwany dalej

Kierownikiem,

2. Elementem umozliwiajgcym dostep uzytkownika do systemow jest hasto, ktére petni role
weryfikacji tozsamosci uzytkownika. Hasto dostepu sktada sie z liter, cyfr i znakdw specjalnych. Hasla
dostepu nie mogg powtarza¢ sie w danym roku kalendarzowym. Hasta wyswietlane sg na ekranie
monitora w formie niejawnej i moga by¢ znane tylko uzytkownikowi.

3. Hasta dostepu do systemdw skladaja sie z:

a) co najmniejz 8 znakow — dla uzytkownika;
b) co najmniejz 12 znakdow — dla systemowych haset.



4. Podczas nadawania uprawnien w systemach, Kierownik okreéla dla uzytkownika hasto ,robocze”, o
czym informuje wnioskodawce. Po otrzymaniu informacji uzytkownik jest obowigzany do
natychmiastowej zmiany hasta ,roboczego”.

5. Uzytkownik samodzielnie okreéla kolejne hasto i w przypadku podejrzenia lub stwierdzenia jego
ujawnienia - niezwtocznie je zmienia. Systemy wymuszaja zmiane hasfa, co 30 dni. Hasla podlegajg
zachowaniu w tajemnicy takze po uptywie czasu ich waznosci.

6. Hasta nie mogg zawiera¢ polskich znakéw diakrytycznych. Wybierajac hasta uzytkownicy powinni
kierowac sie:

a) odstepstwem od prostych skojarzer i informacji dotyczacych uzytkownika (np. imie, nazwisko,
numer telefonu lub konta, data urodzenia, miejsce pracy, itp.);

b) wykorzystywaniem cyfr, duzych i matych liter oraz znakéw specjalnych (np. #, $,%,%,&,%,+,<,"), 2
czego w konstrukgji hasta powinny by¢ wykorzystane, co najmniej trzy z czterech wymienionych

elementow;
c) unikaniem kolejnosci wystepowania znakow wynikajacych z uktadu na klawiaturze;
d) cyklicznym zmienianiem powtarzania sig poszczegblnych znakow.

§4
1. Identyfikator uzytkownika skiada sig z ciggu znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujagcych osobg upowazniong do pracy w systemach. Uwierzytelnienie
identyfikatora uzytkownika nastepuje poprzez podanie hasta dostepu do systemow.

2. Identyfikator nadaje Kierownik, o czym informuje uzytkownika. Po wyrejestrowaniu lub
zawieszeniu uprawnien uzytkownika w systemie jego identyfikator nie moze by¢ przydzielony innej
osobie.

3. Uzytkownik ponosi odpowiedzialno$¢ za czynnodci wykonywane w systemach przy uZyciu
identyfikatora i hasla oraz za zachowanie hasta dostgpu w tajemnicy. Podczas przetwarzania danych
w systemach postugiwanie sie hastem i identyfikatorem innej osoby jest zabronione.

4. Administrator dopuszcza mozliwo$é, aby hasla administratora systemu, byly przechowywane w
formie pisemnej w zabezpieczonych kopertach, zdeponowanych w szafach metalowych,
zabezpieczonych przed dostepem oséb nieuprawnionych.

5. Do weryfikacji tozsamosci uzytkownikéw w systemach Administrator uwzglednia mozliwosé
stosowania innych sposobow.

6. Kierownik jest odpowiedzialny za usuwanie z systemow nieuzywanych kont uzytkownikow. Za
konto nieuzywane uwaza sig konto wylaczone lub nieaktywne, przez co najmniej 5 lat od daty
wyrejestrowania uzytkownika z systemu.

Rozdziat 3
Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemach informatycznych

§5
1. Uzytkownicy rozpoczynajacy prace zobowigzani sg do przestrzegania procedur majgcych na celu
sprawdzenie dziatania systemu lub jego elementdw, a w szczegdlInosci:

a) sprawdzenia stanu sprzetu i miejsca przechowywania noénikéw informatycznych zawierajacych
dane osobowe;



b)
c)

oceny jakosci pracy urzadzen - po ich wigczeniy;
ustawienia monitorow w sposéb uniemozliwiajacy osobom nieuprawnionym podglad ekrandw.

2. Uzytkownicy przystepujacy do przetwarzania danych osobowych loguja sie do systemu za pomocg
identyfikatora i hasta:

a)
b)

c)

maksymalna liczba préb wprowadzenia hasta do systemu wynosi 4;

po przekroczeniu liczby préb logowania dostep do stacji roboczej automatycznie zostaje
zablokowany;

system moze umozliwi¢ uzytkownikowi ponowne uwierzytelnienie po przeprowadzeniu
weryfikacji jego tozsamosci;

w przypadku ponownej odmowy uwierzytelnienia, uzytkownik zobowigzany jest poinformowac¢ o
tym zdarzeniu ASI, ktérzy podejmujg stosowne w tym zakresie dziatania.

W czasie przetwarzania danych osobowych system automatycznie wykonuje czynnosci majace na
celu zapewnienie im bezpieczenistwa. Przy braku aktywnosci stacji roboczej uzytkownika powyzej
15 min. - uaktywnia blokade, ktéra jest zabezpieczona hastem znanym tylko uzytkownikowi.

3. Przed zakoriczeniem pracy w systemie uzytkownicy zobowigzani sg:

zamknac uzywane pliki, katalogi, foldery;

wytaczy¢ komputer i inne urzadzenia systemu;

sprawdzi¢ czy elektroniczne nosniki informacji zawierajgce dane osobowe nie zostaty
pozostawione bez nadzoru;

4. Codzienng kontrole bezpieczenstwa przetwarzania i ochrony danych osobowych w systemach
sprawujg uzytkownicy. Okresowg kontrole przeprowadza Kierownik.

§6

1. Za naruszenie lub prébe naruszenia bezpieczenistwa i ochrony danych osobowych przetwarzanych
w systemach informatycznych uwa:ia sie w szczegdlnosci:

a)

b)
c)

d)

przetwarzanie danych bez uprawniei dostepu do zasobdw sieciowych systemdw, aplikacji, baz
danych lub innych programéw uzytkowych;

kradziez lub zniszczenie urzadzen systemodw, nosnikow informacji lub ich kopii;

nieautoryzowane wejscie w posiadanie wydrukéw z systemu, w ktorym przetwarzane sg dane
osobowe;

nieautoryzowane wejscie do obszardw, w ktérych przetwarzane sa dane w systemach lub do
pomieszczen, w ktdrych przechowywane sg elektroniczne nosniki informacji;

przesytanie w sieci publicznej informacji zawierajgcych dane osobowe bez zapewnienia im
poufnosci, rozliczalnosci i integralnosci;

stwierdzenie prob nieautoryzowanego wejscia do systemow lub nieautoryzowanej modyfikacji
danych osobowych;

celowe lub nieswiadome spowodowanie incydentu naruszajgcego prawa oséb, ktérych dane
osobowe sg przetwarzane w systemach;

ujawnienie lub udostepnianie innym osobom hasta dostepu do systemu;

korzystanie z haset, identyfikatoréw lub uprawnien innych uzytkownikéw;

podtaczanie do systemdw nieautoryzowanych urzadzen oraz uzywanie programow, na ktore
Administrator nie wyrazit zgody;

uszkodzenie lub zniszczenie urzadzen systeméw, spowodowane kleska zywiotowa, pozarami,
awariami instalacji i innymi miejscowymi zagrozeniami trudnymi do przewidzenia.



2. Kopie zapasowe przechowuje sie w szafach metalowych w pomieszczeniach, ktore znajdujg sie
poza obszarem przetwarzania danych osobowych lub umieszcza sie na wydzielonych do tego celu
serwerach.

3. Pomieszczenia przechowywania kopii zapasowych powinny posiada¢ zabezpieczenia adekwatne do
kategorii przechowywanych danych i moziliwosci wystgpienia zagrozen w obszarze.

4. Czas przechowywania kopii zapasowych zalezy od aktualnosci zapisanych na nich danych oraz
potrzeb tworzenia kolejnych kopii. O przydatnosci kopii zapasowych decyduje Administrator w
porozumieniu z Kierownikiem.

5. Kopie zapasowe i nosniki informacji, ktére zostaty uszkodzone, wycofane lub utracity aktualnos¢,
niszczy sie pod nadzorem Kierownika w sposéb uniemozliwiajgcy ich ponowne uzycie.

6. Kierownik pozbawia zapiséw dyski twarde lub inne nosniki informacji, ktére zawierajg dane
osohowe i zostajq przeznaczone do likwidacji, przekazywania innemu uzytkownikowi lub podmiotowi
zewnetrznemu, a takze w przypadku skierowania ich do naprawy poza obszarem urzedu.

7. Przekazywanie, pozbawianie zapisu lub niszczenie nosnikow zawierajgcych dane osobowe oraz ich
kopii, odbywa sie na podstawie protokotu podpisanego przez Kierownika oraz uzytkownikow
wskazanych przez Administratora.

Rozdziat 6
Sposéb zabezpieczenia systemow przed dziataniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemoéw

§11
1. Systemy, w ktérych przetwarzane sg dane oschowe chronione s oprogramowaniem
antywirusowym. Proces stosowania tego mechanizmu oraz jego skutecznosc¢ kontroluje Kierownik,

2. Drogg przedostania sie wirusow lub szkodliwego oprogramowania moze by¢ sie¢ publiczna,
wewnetrzna sie¢ teleinformatyczna lub nosniki informacji elektronicznej. Kontrola antywirusowa
obejmuje urzadzenia systemow oraz wszelkiego rodzaju nosniki wykorzystywane w procesie
przetwarzania danych osobowych.

3. Kierownik ma obowigzek zarzadzania baza antywirusowg i okreslania warunkéw dziatania
oprogramowania przy zachowaniu maksymalnej efektywnosci i minimalizacji negatywnego wptywu
na korzystanie z systemdw. Aktualizacja bazy sygnatur wiruséw na stacjach roboczych uzytkownikéw
nastepuje automatycznie.

4, Systemy posiadajg zahezpieczenia przed dzialaniem oprogramowania majgcego na celu uzyskanie
nieuprawnionego dostepu. Stosowanie zabezpieczen w oraz efektywnosc¢ ich dziafania nadzoruje
Kierownik.

5. Kierownik ma obowigzek realizacji przedsiewzie¢ majgcych na celu wdrazanie technicznych i
logicznych  zabezpieczen chronigeych systemy przed nieuprawnionym dostepem oraz
niekontrolowanym przenikaniem informacji poza obszary ich przetwarzania. W celu zabezpieczenia
systemow przed ingerencjg z zewnatrz, logicznie wydziela sie sie¢ wewnetrzng od sieci Internetu oraz
chroni sie jg systemem zapdr sieciowych oraz systemem wykrywania i zapobiegania wlamaniom.



5. Za zaszyfrowanie komputeréw przenosnych oraz nosnikéw zewnetrznych odpowiada ich
uzytkownik.

6. Instalacji rozwigzan szyfrujacych na komputerach przenosnych oraz nosnikach zewnetrznych
dokonuje Kierownik.

Rozdziat 8
Sposoby realizacji w systemach wymogoéw dotyczacych przetwarzania danych osobowych

§14
1. Administrator zapewnia osobom, ktérych dane sg przetwarzane w systemach, odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu;

b) identyfikatora uzytkownika wprowadzajgcego dane do systemu;

c) #rédla danych, w przypadku zbierania danych nie od osoby, kitérej dotycza;

d) informacji o odbiorcach, ktérym dane zostaty udostepnione (data i zakres udostepnienia) chyba,
Ze uzywany system dotyczy przetwarzania danych w zbiorach publicznie dostgpnych;

2. Odnotowywanie w systemach informacji nastepuje automatycznie po zatwierdzeniu przez
uzytkownika operacji wprowadzania danych.

3. Systemy umozliwiajg kazdej osobie, ktdérej dane sg przetwarzane, sporzadzenie i wydrukowanie w
powszechnie zrozumianej formie raportu zawierajgcego informacje, o ktérych mowa w ust. 1.

Rozdziat 9
Procedury wykonywania przegladéw i konserwacji systemow oraz nosnikéw informacji stuzacych
do przetwarzania danych osobowych

§15

1. Wszelkie prace zwigzane z przeglagdami i konserwacjg systemu informatycznego lub komputera, na
ktérym przetwarzane sg dane osobowe wykonywane sg przez pracownikéw komorki wiasciwej w
sprawach informatyki lub przez wyspecjalizowany podmiot zewnetrzny realizujgcy czynnosci na
podstawie zawartej umowy, pod nadzorem Kierownika.

2. Wykonanie przeglagdéw i konserwacji systemdw ma na celu:

a) sprawdzenie dziatania technicznych zabezpieczen;

b) sprawdzenie funkcjonalnoscii jakosci pracy;

c) sprawdzenie i okreslenie przydatnosci nosnikéw informacji

d) uaktualnienie lub naprawe oprogramowania uzytkowego lub aplikacji;
e) zakwalifikowanie urzadzen do naprawy lub zniszczenia.

3. Za terminowo$¢ przeprowadzania przeglagddw i konserwacji oraz ich prawidtowy przebieg
odpowiada Kierownik.

4. Nieprawidtowosci w dziataniu systemu informatycznego oraz oprogramowania s usuwane przez
Kierownika, a ich przyczyny analizowane w celu unikniecia podobnych zdarzen w przysztosci.

Osrodek Kultury w Wieliszewie

Gminne Centrum Kultury

tajski, ul. Stanislzawa Moniuszki 2
05-119 Legionowo

NIP: 536-17-86-510 dr Dariusz Skrzydlewski
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05110 Leglanowa do Zarzadzenia Nr 3/2019
RIEREAARRARESSS Dyrektora Osrodka Kultury w Wieliszewie

z dnia 21.05.2019 r.

POLITYKA BEZPIECZENSTWA
PRZETWARZANIA | OCHRONY DANYCH OSOBOWYCH W OSRODKU KULTURY W WIELISZEWIE

Rozdziat 1
Cel i zakres zastosowania

§1

1. Niniejszy dokument stanowi Polityke Bezpieczefstwa Danych Osobowych w Osrodku Kultury w
Wieliszewie i reguluje caloéciowo dopuszczalny przez prawo sposéb zarzadzania i ochrony danych
osobowych oraz prawa osob, ktérych dane osobowe 53 przez jednostke przetwarzane.

2. Polityka Bezpieczenstwa okresla zasady przetwarzania danych osobowych oraz srodki
techniczne i organizacyjne zastosowane dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych osobowych.

§2

Uzyte w Polityce Bezpieczenstwa okreslenia oznaczaja:

1) Osrodek —Osrodek Kultury w Wieliszewie;

2) Administrator Danych Osobowych (Administrator) — Dyrektor Osrodka Kultury w Wieliszewie,
decydujacy o celach i srodkach przetwarzania danych osobowych;

3) Inspektor — Inspektor Ochrony Danych;

4) Polityka — Polityka Bezpieczenstwa

5) dane osobowe (dane) - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

6) dane dzieci—dane osob ponizej 16 roku zycia;

8) naruszenie ochrony danych oscbowych — naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osohowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych;

9) odbiorcy danych - rozumie sie przez to kazdego, komu udostepnia sie dane osobowe, z
wytgczeniem:

a) osoby, ktorej dane dotycza,

b) osoby upowaznionej do przetwarzania danych,

c) organdw panstwowych lub organdéw samorzadu terytorialnego, ktérym dane s3 udostepniane
w zwigzku z prowadzonym postepowaniem;

10) przetwarzanie danych - wykonywanie jakichkolwiek operacji na danych osobowych, np. zbieranie,
utrwalanie, opracowywanie, udostepnianie, zmienianie, usuwanie i przechowywanie;

11) rozporzgdzenie - rozumie sie przez to Rozporzadzenie Parlamentu Europejskiego i Rady (UE) z dnia
27 kwietnia 2016 roku w sprawie ochrony osoéh fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
85/46/WE (ogdIne rozporzadzenie o ochronie danych) (Dz. U. L 119/1 z dnia 4 maja 2016 roku);

12) wtasciwa ochrona - zespot srodkéw organizacyjno-technicznych i prawnych stosowanych w celu
zapewnienia bezpieczenstwa informacji;

13) zasada czystege biurka - sposob organizacji na stanowisku pracy, ktory minimalizuje ryzyko
nieuprawnionego wejscia w posiadanie danych osobowych, waznych informacji lub krytycznych
danych;



14) uzytkownik — osoba posiadajaca upowaznienie wydane przez Administratora do przetwarzania
danych osobowych w zakresie wskazanym w upowaznieniu;

15) zgoda osoby, ktorej dane dotyczg - dobrowolne, konkretne, $wiadome i jednoznaczne
oéwiadczenie woli, ktdrym osoba, ktérej dane dotycza, w formie oswiadczenia lub wyraznego
dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych;
zgoda nie moze by¢ domniemana lub dorozumiana z odwiadczenia woli o innej treéci; zgoda mozie

by¢ odwolana w kazdym czasie.
§3

1. Polityke stosuje sie do ochrony podstawowych praw i wolnosci oséb, w szczegdlnosci ich prawa do
ochrony danych osobowych przetwarzanych w formie tradycyjnej, elektronicznej oraz w systemach
informatycznych.

2. Zasady ochrony danych osobowych okreslone przez Polityke oraz inne dokumenty z nig zwigzane
maja zastosowanie do:

1) wszystkich istniejgcych, wdrazanych obecnie lub w przyszlosci systemow informatycznych
oraz przetwarzania w formie tradycyjnej i elektronicznej, w ktorych przetwarzane sg dane

osobowe podlegajgce ochronie;

2) wszystkich lokalizacji — budynkéw i pomieszczen, w ktorych sg lub beda przetwarzane dane
osobowe;

3) wszystkich pracownikow Osrodka;

4) podmiotéw przetwarzajgcych, ktorym przekazano dane osobowe do przetwarzania;

5) innych oséb majacych dostep do danych osobowych, w tym osob wykonujacych zadania w
ramach stazu, praktyk i wolontariatu, a takze osob zatrudnionych na umowe zlecenie lub
umowe o dziefo.

Rozdziat 2
Zasady przetwarzania danych osobowych
54

1. Dane osobowe przetwarza sig zgodnie z prawem, wyfgcznie dla realizacji zadan wynikajgcych
bezpoérednio z przepisow prawa, celow statutowych oraz regulaminowych. Przetwarzanie jest
zgodne z prawem wytgcznie w przypadkach, gdy — i w takim zakresie, w jakim — spetniony jest co

najmniej jeden z ponizszych warunkow:

1) osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okreslonych celow;

2) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane
dotycza, lub do podjecia dziatarh na zadanie osoby, ktérej dane dotycza, przed zawarciem
umowy;

3) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego
na Administratorze;

4) przetwarzanie jest niezbedne do ochrony rywotnych intereséw osoby, ktorej dane
dotyczg, lub innej osoby fizycznej;

5) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym  lub  wramach  sprawowania  wiadzy publicznej  powierzonej
Administratorowi.

2. Przetwarzanie danych osobowych mozliwe jest wyfacznie przez osoby upowazinione przez
Administratora, zgodnie z zakresem upowainienia lub na podstawie umow powierzenia.

2



Administrator okresli wzdér upowaznienia, procedure nadawania upowaznien oraz wzdr umowy
powierzenia.

3. Upowainienia do przetwarzania danych osobowych nadaje sie pracownikom, wolontariuszom,
stazystom i praktykantom oraz osobom realizujgcym na rzecz osrodka ustugi na podstawie umowy
cywilnoprawnej, o} ile jej realizacja jest zwigzana
z przetwarzaniem danych osobowych, za$ zapisy umowy nie okreslajg w sposéb wyczerpujgcy zasad
dostepu do danych osobowych.

4. Upowazniong do przetwarzania 'danych osobowych moze by¢ tylko osoba, ktdra uczestniczyta
uprzednio w szkoleniu z zakresu ochrony danych osobowych.

5. Do upowainienia zalgcza sie oswiadczenie zapoznaniu sie uzytkownika z dokumentami ochrony
danych osobowych obowigzujgcych w siedzibie Administratora oraz o zachowaniu poufnosci
przetwarzanych danych

6. Wzdor upowaznienia do przetwarzania danych osobowych stanowi zatacznik nr 1 do Polityki.

7. Wz6r odwiadczenia o zapoznaniu sie pracownika z dokumentami ochrony danych osobowych
obowigzujgcymi w siedzibie Administratora oraz o zachowaniu poufnosci przetwarzanych danych
stanowi zatagcznik nr 2 do Polityki.

§5

Kazda osoba przetwarzajgca dane osobowe zobowigzana jest do ich ochrony oraz zachowania w
tajemnicy po zakoriczeniu przetwarzania, a takze po ustaniu stosunku pracy z Oérodkiem.

§6

W przypadku udostepniania danych oscbowych, dokumenty i elektroniczne nosniki informacji
zawierajgce dane osobowe umieszcza sig w trwatych opakowaniach i chroni przed udostepnianiem
osobom nieupowaznionym, a takze ich zmiang, utratg, uszkodzeniem lub zniszczeniem.

§7
1. Dane osobowe w Osrodku muszg by¢:

1) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane
dotycza ("zgodnos¢ z prawem, rzetelnos¢ i przejrzystosc");

2) zbierane w  konkretnych, wyrainych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposob niezgodny z tymi celami ("ograniczenie celu");

3) adekwatne, stosowne oraz ograniczcone do tego, co niezbedne do celdw,
w ktorych sg przetwarzane ("minimalizacja danych");

4) prawidifowe i w razie potrzeby uaktualniane ("prawidliowos¢");

5) przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotyczg, przez
okres nie dluiszy, niz jest to niezbedne do celow, w ktorych dane te sg przetwarzane
("ograniczenie przechowywania");

6) przetwarzane w sposob zapewniajgcy odpowiednie bezpieczeristwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgednym z prawem przetwarzaniem oraz
przypadkowg utrata, zniszczeniem, uszkodzeniem Ilub modyfikacja, za pomocy
odpowiednich $rodkéw technicznych lub organizacyjnych ("integralnos¢ i poufnosc”).



Rozdziat 5
Prawa osob, ktérych dane dotycza
§13

1. Na wniosek osoby, ktérej dane dotyczg, Administrator zobowigzany jest do zapewnienia
mozliwosci zrealizowania przystugujacych jej praw, w szczegdlnosci prawa do:

1) dostepu do przetwarzanych danych osobowych;

2) sprostowania danych osobowych;

3) uzasadnionego okolicznoéciami usuniecia dotyczacych jej danych osobowych;

4) uzasadnionego okolicznosciami zgdania ograniczenia przetwarzania jej danych
osobowych;

5) uzasadnionego okolicznosciami zgdania przeniesienia danych osobowych do innego
administratora;

6) wniesienia sprzeciwu do przetwarzania jej danych osobowych;

7) niepodlegania automatycznemu profilowaniu jej danych.

Rozdziat 6
Bezpieczenstwo przetwarzania danych osobowych
§14

1. Przez bezpieczenstwo przetwarzanych danych osobowych nalezy rozumie¢ zapewnienie ich
poufnosci, integralnosci, rozliczalno$ci oraz dostepnosci na odpowiednim poziomie.

2. Poziom bezpieczeristwa jest mierzony akceptowalng wielkoscig ryzyka zwigzanego z ochrong
danych osobowych.

3. Zastosowane zabezpieczenia maja zapewnic:

1) poufno$¢ danych — rozumiang jako wiasciwos¢é zapewniajacg, ze dane nie sa
udostepniane nieupowaznionym osobom;

2) integralnoé¢ danych — rozumiang jako wiasciwo$¢ zapewniajgca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposob nieautoryzowany;

3) rozliczalnosé danych — rozumiang jako wtasciwos¢ zapewniajgca, ze dziatania osoby mogg
by¢ przypisane w sposdb jednoznaczny tylko tej osobie;

4) integralno$¢ systemu — rozumiang jako nienaruszalnos$é systemu, niemoznoéé
jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowej;

5) dostepnos¢ informacji — rozumiang jako zapewnienie, ze osoby upowaznione majg
dostep do informacji i zwigzanych z nig zasobdw wtedy, gdy jest to potrzebne;

6) zarzadzanie ryzykiem — rozumiane jako identyfikowanie podatnosci i zagroZeri oraz
szacowanie ich prawdopodobiefstwa wystgpienia i sity oddziatywania (skutkéw),
identyfikowanie istniejacych zabezpieczern oraz wdrazanie wymaganych zabezpieczen,
opracowanie planu postepowania z ryzykiem nieakceptowalnym (wysokim w rozumieniu
RODO), monitorowanie skutecznosci stosowanych $rodkéw  organizacyjnych,
technicznych i kadrowych majgcych zapewni¢ bezpieczefistwo przetwarzania danych
osobowych.

4. Administrator zapewnia bezpieczenstwo danych, poprzez zabezpieczenia fizyczne, organizacyjne,
oprogramowanie systemowe, oprogramowanie uzytkowe oraz nalezyte przygotowanie
uzytkownikow, proporcjonalne i adekwatne do ryzyka naruszenia bezpieczenstwa i ochrony danych
osobowych przetwarzanych w zakresie realizacji zadan Osrodka.



3. Zabrania sie pozostawiania dokumentow zawierajgcych dane osobowe na biurkach bez nadzoru w
trakcie oraz poza godzinami pracy Urzedu (nalezy stosowac ,zasade czystego biurka”).

4. Zabrania sie pozostawiania dokumentéw zawierajacych dane osobowe lub ich kopii, przy
urzadzeniach drukujacych lub w innych miejscach dostepnych dla oséb nieupowaznionych.

Rozdziat 9
Postepowanie w sytuacji naruszenia ochrony danych osobowych
§19

Za naruszenie ochrony danych osobowych uwaza sie w szczegélnosci:

1) udostepnienie lub umozliwienie udostepnienia (przekazania) danych osobowych
oscbom lub podmiotom do tego nieupowaznionym;

2) zaniechanie, cho¢by nieumyélne, dopetnienia obowigzku zapewnienia danym osobowym
bezpieczenstwa i ochrony;

3) przetwarzanie danych osobowych bez aktualnego upowaznienia lub niezgodne z jego
zakresem;

4) niedopetnienie obowigzku zachowania w tajemnicy danych osobowych oraz sposobéw
ich zabezpieczania;

5) kradziez danych;

6) przetwarzanie danych osobowych niezgodnie z celem ich przetwarzania;

7) przetwarzanie danych osobowych szczegélnych, gdy ich przetwarzanie nie jest
dopuszczalne;

8) naruszenie praw 0séb, ktérych dane osobowe sg przetwarzane;

9) nieuprawniony dostep do obszaréw, w ktérych przetwarzane s dane osobowe;

10) naruszenie zasad bezpieczeristwa w systemie informatycznym wykorzystywanym do
przetwarzania danych osobowych;

11) przetwarzanie danych w systemie przez osoby nieuprawnione;

12) kradziez lub zniszczenie urzadzen, wszelkie dzialanie uniemozliwiajgce prawidtowe
funkcjonowanie systemu, niszczenie elektronicznych nosnikow informacji lub ich kopii
sfuzgcych do przetwarzania danych osobowych;

13) przesytanie przez uzytkownikéw w sieci publicznej informacji zawierajgcych dane
osobowe bez zapewnienia im cech: poufnosci, rozliczalnosci i integralnosci;

14) nieautoryzowane wejécie do systemu lub nieautoryzowang modyfikacje danych
osobowych w systemie informatycznym;

15) ujawnienie lub udostepnienie innym osobom lub uzytkownikom hasta dostepu do
systemu;

16) korzystanie z haset, identyfikatoréw lub uprawnien innych uzytkownikow;

17) wykorzystywanie urzgdzen oraz programdw zagrazajgcych bezpieczenstwu ochrony
danych osobowych;

18) inne dziatania lub zaniechania zagrazajgce bezpieczenstwu przetwarzania i ochrony
danych osobowych w systemie informatycznym.

§20

Szczegdlowe zasady postepowania w przypadku naruszenia ochrony danych osobowych zawarte sg w
Instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych w Osrodku Kultury w

Wieliszewie.



