Zarzadzenie Nr 10/2024
Dyrektora Osrodka Kultury w Wieliszewie
z dnia 12.08.2024 r.

w sprawie: wprowadzenia Procedury Zarzadzania Ryzykiem Danych Osobowych

Osrodka Kultury w Wieliszewie

Na podstawie art. 13 ust. 2 i art. 17 ustawy z dnia 25 pazdziernika 1991 r.
0 organizowaniu i prowadzeniu dziatalnosci kulturalnej (t.j. Dz.U. 2020, poz. 194),
w zwiazku z art. 68 ust. 1 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych

(t.j. Dz.U. 2022 poz. 1634) zarzgdzam, co nastgpuije:

§1
Celem zapewnienia funkcjonowania adekwatnej, skutecznej i efektywnej kontroli
zarzadczej wprowadza sie Procedure Zarzadzania Ryzykiem Danych Osobowych
Osrodka Kultury, stanowigcym zatgcznik do zarzadzenia.

§2
Zobowigzuje  wszystkich pracownikow Osrodka Kultury w  Wieliszewie
do zapoznania si¢ z Regulaminem i zlozenia stosownych o$wiadczen o zapoznaniu
sie z jego trescia.

§3
Zmiany w Regulaminie nastepujg w trybie przewidzianym dla jego nadania.

§4
Nadzér nad przestrzeganiem przepiséw Regulaminu petni Dyrektor Os$rodka Kultury
w Wieliszewie.

§5
Zarzadzenie podlega opublikowaniu w Biuletynie Informacji Publicznej Osrodka
Kultury w Wieliszewie.

§6

Zarzadzenie wchodzi w zycie z dniem 12 sierpnia 2024 r.
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PROCEDURA ZARZADZANIA RYZYKIEM

BEZPIECZENSTWA DANYCH OSOBOWYCH

w podmiocie

Osrodek Kultury w Wieliszewie

Gminne Centrum Kultury
(nazwa podmiotu)

tajski, Ul. Stanistawa Moniuszki 2

05-119 Legionowo

(adres siedziby)

12.08.2024

(data)

Zatwierdzone przez Administratora Danych
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1. WSTEP

Jednym z kluczowych elementéw ochrony danych osobowych jest analiza i oszacowanie ryzyka
zwigzanego z istniejgcymi lub potencjalnymi zagrozeniami dla proceséw przetwarzania danych
funkcjonujacych w organizacji oraz naruszenia ciggtosci dziatania organizacji.

Celem niniejszego dokumentu jest przedstawienie metodologii zarzgdzania ryzykiem. Zakres
dokumentu obejmuje wszystkie komoérki organizacji. Przedstawia metode tworzenia analizy i oceny
ryzyka.

2. TERMINOLOGIA

Proces przetwarzania danych osobowych — zespot operacji (czynnosci) wykonywanych na danych
osobowych lub zestawach danych osobowych w celu osiggnigcia okresionego celu przetwarzania,

Poufnoé¢ - wiasciwoéé zapewniajgca, ze informacja nie jest udostgpniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom.

Integralnosé danych - wiasciwosé¢ polegajaca na tym, ze dane nie zostaly zmienione lub zniszczone w
sposob nieautoryzowany.

Integralnoéé systemu - wiaéciwo$é¢ polegajaca na tym, ze system realizuje swoja zamierzong funkcje
w nienaruszony sposéb, wolny od nieautoryzowanej manipulacji, celowej lub przypadkowe;j.
Dostepnosé - wiasciwo$¢ bycia dostepnym i mozliwym do wykorzystania na Zzadanie,
w zatozonym czasie, przez autoryzowany (upowazniony) podmiot.

Podatnos¢ — cecha zasobu powodujgaca, ze zasob jest narazony na dziatanie jednego lub wielu zagrozen
(np. podatnoécia serwerowni jest drewniana podtoga, zagrozeniem w tym przykiadzie — pozar),

Punkt krytyczny - potencjalny negatywny czynnik poddawany ocenie bedgcy podstawa do
wyznaczenia ryzyka (zagrozenie lub podatno$¢). Punkt krytyczny jest scharakteryzowany
nastepujacymi atrybutami:

> prawdopodobierstwo realizacji punktu krytycznego,

>  skutek realizacji punktu krytycznego,

»  wykrywalnosc,
Zabezpieczenie — rozwigzanie techniczne lub organizacyjne minimalizujgce ryzyko,
Zagrozenie — niepozadane dziatanie lub sytuacja dotyczaca procesdéw przetwarzania danych, ktéra

moze niekorzystnie wplynaé na prawidtowos$¢ oraz bezpieczernstwo proceséw realizowanych w
organizacji.



3. METODA ZARZADZANIA RYZYKIEM

3.1. ZAtOZENIA

Skuteczne zarzadzanie ryzykiem w obszarze bezpieczenistwa informacji wymaga od przyjetej metody
liczenia ryzyka spetnienia nastepujacych warunkéw:
> zapewnienia powtarzalnosci i poréwnywalnosci wynikow,
> uwzglednienia stopnia poufnosci, dostepnosci i integralnosci,
> uwzglednienia prawdopodobieristwa wystgpienia zdarzenia (zagrozenia) i konsekwencji jego
realizacji (skutkéwy),
> uwzglednienia  efektywnosci  funkcjonujacych  zabezpieczer,,  wplywajacych  na
prawdopodobienistwo zajicia zdarzen, jak i na pdiniejsze ewentualne konsekwencje ich
realizacji.
>  okreslenie kryteriéw oceny ryzyka i jego akceptacji.

3.2. PODSTAWY PROPONOWANEJ METODY SZACOWANIA RYZYKA

Zastosowano opracowang do wielkosci i charakteru organizacji metode szacowania ryzyka spetniajaca
powyisze zalozenia. Jej najwazniejszymi elementami sg: ustalenie zgodnie z ,Wykazem zbiorow
danych” lub ,Rejestrem czynnosci przetwarzania danych” wszystkich proceséw zachodzacych przy
przetwarzaniu danych osobowych. Stanowi to punkt wyjsciowy do identyfikacji ryzyka oraz
wynikajacych z niego zagrozeri. Kolejnym elementem jest analiza zidentyfikowanych ryzyk, w ktorej
oceniamy prawdopodobieristwo wystgpienia zagrozenia Przyjmuje sig, ze ponowna ocena
zidentyfikowanego ryzyka nie moze by¢ rzadsza niz raz na 12 miesigcy.

4, OPIS METODY ANALIZY RYZYKA

4.1. Okreélenie ich wartosci dla dziatalnoéci organizacji nastepuje poprzez przydzielenie im
odpowiednich ocen w obszarach poufnosci, dostepnoscii integralnosci. Kryteria opisane sg w punktach
4.1.1, 41.20raz4.1.3.



4.1.1. Poziom poufnosci

1 Informacje ogélnodostepne

2 Informacje chronione przede wszystkim ustawg o ochronie danych osobowych i RODO,
informacje ktére przetwarzane s w wielu instytucjach (np. firmy telekomunikacyjne,
dostawcéw mediéw), réwniez chronione informacje wewnetrzne organizacji, ktérych
ujawnienie nie wigze sie z sankcjami karnymi lub odszkodowawczymi, jednak moze wigzac
sie z niewielkimi stratami podmiotu.

3 Informacje chronione zgodnie z RODO i ustawg o ochronie danych osobowych (tzw.
wrazliwe), réwniez informacje objete tajemnica, wynikajaca z innych aktéw prawnych (np.
ordynacji podatkowej, tajemnicy bankowej, tajemnicy przedsigbiorstwa i pozostatych).
Informacje, ktérych ujawnienie moze wigza¢ sie z sankcjami karnymi lub
odszkodowawczymi oraz mogg zagrozi¢ istnieniu podmiotu.

4.1.2. Poziom dostepnosci

1 Informacje, ktére sg konieczne do realizacji zadania, a przerwa w dostepie do nich moze
by¢ dtuzsza niz 5-7 dni roboczych

2 Informacje, ktére sg konieczne do realizacji zadania, a przerwa w dostepie do nich nie
moze by¢ dtuzsza niz 3-5 dni roboczych

3 Informacje muszg by¢ dostepne w sposdb nieprzerwany, brak dostgpu moze w skrajnych
okolicznosciach skutkowacé sankcjami karnymi lub odszkodowawczymi.

4.1.3. Poziom integralnosci

1 Naruszenie integralnosci informacji jest tatwe do wykrycia i naprawienia, skutki wywotane
nieprawidtowa informacja sa fatwe do przewidzenia i naprawienia

2 Naruszenie integralnosci informacji jest mozliwe do wykrycia i naprawienia, skutki
wywotane wadliwg informacja s3 mozliwe do skorygowania, wymaga to jednak pewnego
wktadu pracy i/lub wigze sie z poniesieniem niewielkich naktadéw finansowych

3 Naruszenie integralnosci informacji jest trudne lub wrecz niemoiliwe do naprawienia,
skutki wywolane wadliwg informacja wigzg sie z powaznymi sankcjami (np.
odszkodowawczymi lub karnymi), usuniecie lub skorygowanie skutkéw wigze sig z
poniesieniem znaczacych naktadéw finansowych

4.2. IDENTYFIKACIA ZAGROZEN

Dla kazdego procesu okreéla si¢ podatnosci i zagrozenia z nich wynikajace. W analizie bierzemy pod
uwage trzy grupy zagrozen dla zasobdéw informacyjnych organizacji, ktére rozwazamy w kontekscie
okredlenia ryzyka zwigzanego z przetwarzaniem informacji.

» Zagrozenia dla poufnosci informacji
» Zagrozenie dla dostepnosci informacji
» Zagrozenie dla integralnosé¢ informacji

4.3. ANALIZA ODDZIALYWANIA ZAGROZEN NA BEZPIECZENSTWO ZASOBOW

Badane procesy analizowane s pod katem wptywu typowych podatnosci i wynikajgcych z nich
zagrozen. Kaide zagrozenie analizowane jest na okolicznos¢ utraty poufnosci, integralnosci i
dostepnosci opisywanej grupy informacji.



4.4. ANALIZA PRAWDOPODOBIENSTWA WYSTAPIENIA ZAGROZEN

Kazde z ocenianych zagrozen jest oceniane pod kgtem prawdopodobiefistwa wystapienia. Skala oceny
jest trzystopniowa (od matego do duzego). Kryteria oceny znajduja si¢ w ,tabeli oceny
prawdopodobieristwa”. Prawdopodobieistwo wystapienia ryzyka oceniamy uwzgledniajac
funkcjonujace zabezpieczenia.

TABELA OCENY PRAWDOPODOBIENSTWA

Prawdopodobienstwo

wystapienia
Dute Wydarzenie, kt‘érego zaistnienie jest do$¢ prawdopodobne i mozna sig go spodziewa¢ kilka
razy w roku
Srednie Wydarzenie, ktérego zaistnienie jest wzglednie prawdcopodobne, by¢ moze raz w roku
Mate Zdarzenie, ktérego zaistnienie jest mato prawdopodobne, by¢ moie raz na 3 lata

4.5. WAGA RYZYKA

Waga ryzyka okreslana jest w skali pigciostopniowej (od bardzo matego do bardzo duzego). Wage
ryzyka ustala sie na podstawie macierzy ryzyka, w ktérej przyporzadkowuje sig oceng
prawdopodobieristwa do wptywu, jakie potencjalnie niesie ze sobg ryzyko.

TABELA MACIERZY RYZYKA

Duze

Sredni

Mate

Srednie

Prawdopodobienstwo

4.6. KRYTERIA AKCEPTACI RYZYKA

Otrzymany wynik w skali od 1 do 5 przektada sie na ocene wagi ryzyka. Ogélne zasady postepowania
ze zidentyfikowanym ryzykiem opisane s w tabeli ogéInych zasad wyznaczania ryzyka.

TABELA OGOLNYCH ZASAD WYZNACZANIA DOPUSZCZALNOSCI RYZYKA

Waga
8 Oszacowanie | Dopuszczalnosé . . .
ryzyka wg vka ik Niezbgdne dziatania
macierzy vy vy

Ryzyko krytyczne, dziatania majace na celu zmniejszenia ryzyka do
poziomu dopuszczalnego nalezy podjaé natychmiast.

Zaleca sie zaplanowanie i podjecie dziatan, ktérych celem jest
zmniejszenie ryzyka.

Dopuszczalne Zaleca sie rozwazenie mozliwosci dalszego zmniejszania poziomu
ryzyka lub zapewnienie, ze ryzyko pozostaje najwyzej natym
samym poziomie.

Niedopuszczalne

3'4




5. PLAN POSTEPOWANIA Z RYZYKIEM

Zaplanowane dziafania postepowania z ryzykiem zapisywane sa w planie postepowania z ryzykiem. Dla
wszystkich proceséw, ktérych poziom ryzyka bedzie wyiszy niz dopuszczalny, konieczne bedzie
wdrozenie érodkéw ograniczajgcych ryzyko lub zastosowanie jednej z nastepujgcych strategii
postepowania:

> wdrozenie dodatkowych zabezpieczen,

» $wiadome zaakceptowanie ryzyka na poziomie przekraczajgcym prég akceptowalnosci
Administratora Danych,

» przeniesienie ryzyka na inny podmiot (np. ubezpieczenia),

» unikniecie ryzyka (np. zaprzestanie przetwarzania danych osobowych w aktualny sposéb np.
zmiana programu bgdz sposobu przetwarzania danych).

Po wdrozeniu érodkéw ograniczajacych ryzyko, ich skuteczno$¢ powinno poddac sig ocenie. Ze wzgledu
na to, ze wprowadzanie $rodkéw kontroli ryzyka wigze sie z przeznaczeniem zasobdéw, plan
postepowania z ryzykiem wymaga akceptacji Administratora Danych.



Tabela szacowania ryzyka

LP Nazwa procesu Poziom Poziom Poziom Ryzyko

Sci éci Inte Sci .
Poufnosci  Dostepnosci gralnosci prawdopodobiefistwo

/Waga

Str. 4 Str. 4 Str. 4 Str.5

Dane pracownicze i
powigzane z nimi
1. dane — zatrudnienie 3 1 1 Srednie/ Dopuszczalne
na podstawie
stosunku pracy

Umowy
cywilnoprawne -
2 realizowanie umow .
. ) 3 1 1 Srednie/ Dopuszczaine
cywilnoprawnych
(umowa o dzieto,
umowa zlecenia),

Dane osob
korzystajacych z
placéwki
(uczestnicy  zaje¢,
konkurséw itp.) i
3. powigzane z nimi 3 1 1 Srednie/ Dopuszczalne

dane rodzicow i
opiekunéw
prawnych -
realizowanie zadan
podmiotu

Dane stazystow i
praktykantow -

a. przyjmowanie osob
praktykantéw  do
odbycia

2 1 1 Mate/ Dopuszczalne

stazu/praktyki

Dane finansowo-
ksiegowe =
realizowanie spraw
ksiegowo =
5. finansowych, 2 1 1 Mate/ Dopuszczalne

ptatnosci itd.
Funkcjonowanie

podmiotu w oparciu
o wspétprace z

Dziatania
zZwigzane z
ryzykiem

Nie dotyczy

Nie dotyczy

Nie dotyczy

Nie dotyczy

Nie dotyczy



10.

11.

kontrahentami

(zawarcie i
realizacja zawartej
umowy) oraz
powigzane z nimi
dane kontrahentéw

CV  Rekrutacja -
analiza
dokumentow
aplikacyjnych
podczas
poszukiwania
nowego

pracownika

Rejestr
korespondencji -
ewidencja poczty
przychodzacej i
wychodzacej

Monitoring -
zapewnienie
bezpieczenstwa i
ochrona mienia

Archiwum
zaktadowe -
archiwizowanie
dokumentéw

Dokumenty
Zwigzane z
wprowadzeniem
procedur
Standardéw
ochrony
matoletnich

Dokumentacja
zwigzana z
procedura Pracy
zdalnej

Mate/ Dopuszczalne

Mate/ Dopuszczalne

Mate/ Dopuszczalne

Srednie/ Dopuszczalne

Srednie/ Dopuszczalne

Mate/ Dopuszczalne

Nie dotyczy

Nie dotyczy

Nie dotyczy

Nie dotyczy

Nie dotyczy

Nie dotyczy



PLAN POSTEPOWANIA Z RYZYKIEM

Po wykonaniu Procedury Zarzadzania Ryzykiem w zwigzku z oceng wagi ryzyka i jej dopuszczalnosci
w podmiocie wskazuje sie nastepujace wyniki i postepowanie z nimi:

POZIOM DOPUSZCZALNOSCI RYZYKA W PODMIOCIE = RYZYKO MAtE/ DOPUSZCZALNE

Zbiory i czynnosci przetwarzania danych wymagajace szczegdlnej uwagi Administratora Danych:

1. Dane pracownicze i powigzane z nimi dane — zatrudnienie na podstawie stosunku pracy

2. Umowy cywilnoprawne — realizowanie uméw cywilnoprawnych (umowa o dzieto, umowa zlecenia),

3. Dane 0s6b korzystajacych z placéwki (uczestnicy zajeé, konkurséw itp.) i powigzane z nimi dane rodzicéw i

opiekunéw prawnych — realizowanie zadar podmiotu

4. Archiwum zaktadowe — archiwizowanie dokumentéw

5. Dokumenty zwigzane z wprowadzeniem procedur Standardéw ochrony matoletnich

Oszacowanie | Dopuszczalnos¢ | Niezbedne Plan postepowania
ryzyka ryzyka dziatania z ryzykiem
1. Systematyczna analiza ryzyka
poszczegdinych zbiorow
danych wskazanych wyzej.
| 2. Ciagte budowanie
Zaleca ) Si& swiadomosci  pracownikow
zaplanowanie : poprzez aktualne szkolenia z
Srednie Dopuszczalne po'djeae dzuai'an, zakresu  ochrony  danych
ktérych celem jest osobowych
zmniejszenie 3. Wykonywanie monitorowania
ryzyka. bezpieczeristwa danych
osobowych w ujeciu
cato$ciowym podmiotu.
Zaleca sie | 1. Systematyczna analiza ryzyka
rozwazenie poszczegolnych zbiorow
mozliwosci danych i oszacowanie ich
Mate Dopuszczalne dalszego ryzyka - sprawdzenie czy

zmniejszania
poziomu ryzyka lub
zapewnienie, e

nadal klasyfikowa¢ je moina
jakie “mate”.




ryzyko  pozostaje
najwyzej na tym
samym poziomie.

Ciagte budowanie
dwiadomosci  pracownikéw
poprzez aktualne szkolenia z
zakresu ochrony danych
osobowych.

AKCPETACJA PLANU POSTEPOWANIA Z RYZYKIEM

Zatwierdzone przez Administratora Danych

Podpis
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